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Com a promessa de flexibilidade, escalabilidade e inovacao, a nuvem também traz
um cenario desafiador: proteger dados e ativos criticos em ecossistemas cada vez
mais complexos.

O crescimento dos ambientes multicloud e hibridos eleva o nivel de complexidade e
demanda solucdes robustas e personalizadas.

Executivos C-Level, em especial, enfrentam o desafio de equilibrar os beneficios
operacionais da nuvem com a necessidade urgente de proteger suas operacoes
contra ameacas cibernéticas sofisticadas, enguanto asseguram conformidade com
regulamentos como GDPR e LGPD.

Pensando nisso, este eBook foi criado para ser mais do gue um material técnico.
Ele € um guia pratico para ajudar empresas a implementar uma arquitetura de
seguranca para a huvem gue realmente funcione.

Ao longo das proximas paginas, vocé encontrara insights sobre os principais
desafios, melhores praticas, ferramentas indispensaveis € como as solucdes da
N&DC podem transformar sua abordagem de protecao e compliance.

Prepare-se para explorar o futuro da seguranca corporativa ha nuvem!

ENGENHARIA
DE SOLUCOES




Modelo de Responsabilidade Compartilhada

O modelo de responsabilidade compartilhada determina gue a seguranca de
ambientes em nuvem seja dividida entre o provedor de nuvem e o cliente.
Em esséncia:

A seguranca do data center, rede fisica e
virtual é responsabilidade do provedor;

o cliente é responsavel por proteger o
sistema operacional, as aplicacoes

paas e os dados.

A plataforma (OS, rede, middleware)
é gerida pelo provedor, enquanto o
cliente é responsavel pela
seguranca de dados e

configuragdes de usuarios. Embora a seguranca do aplicativo e dos

dados seja responsabilidade do provedor,
o cliente deve configurar

adequadamente os acessos e garantir
gue politicas internas de seguranca
sejam seguidas.

Este modelo destaca que, para que haja segurancga, a equipe de seguranca precisa
conhecer profundamente as particularidades de cada servico e estabelecer
controles adequados de configuragao e acesso.
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Microsegmentacao e Controle de Trafego: Dividir o trafego para
restringir a movimentacao lateral de ameacas. Segmentos sao definidos
com base em politicas e permissoes rigorosas para cada aplicacao.

Politicas de Controle de Acesso Baseado em Identidade (IAM): Uso de
solucdes como AWS IAM, Azure AD, ou Google Cloud IAM para gerenciar
acessos com base na identidade e contexto de cada usuario.

Criptografia de Dados End-to-End: Criptografia de dados em repouso e
em transito, com gerenciamento centralizado de chaves, como o AWS
Key Management Service (KMS).

Em ambientes de desenvolvimento continuo, a seguranga precisa ser integrada em
todas as etapas do ciclo DevOps. DevSecOps possibilita que a segurancga
acompanhe a velocidade da nuvem, garantindo protecao em cada etapa do
desenvolvimento e lancamento de novos servigos.

Automacao de Testes de Seguranga (SAST e DAST): Ferramentas que
automatizam testes de seguranca de codigo estatico e dinamico, como
SonarQube e Veracode.

Pipeline de Seguranca: Integracdo de ferramentas CI/CD com
seguranca (GitLab CI/CD, Jenkins) para garantir gue componentes
inseguros sejam bloqueados antes de chegarem ao ambiente de
producao.
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Principais Ameacas a Seguranca na

Nuvem

Ambientes em nuvem corporativa estao expostos a diversas ameacgas, e lideres
corporativos devem entender como mitigar os riscos principais.

Ameacgas Internas e
Comprometimento de Acesso
Privilegiado

As ameacas internas sao responsaveis
por cerca de 34% das violagdes de dados.
Acesso mal configurado, abuso de
permissoes e erros cometidos por
funcionarios representam riscos de alto
impacto.

Mitigacgao: Uso de User and Entity
Behavior Analytics (UEBA) para
identificar comportamentos anémalos e
detectores de movimento lateral, como
CrowdStrike Falcon para monitoramento
continuo de ameacgas internas.

Configuracgdes Incorretas

80% das falhas de seguranga na nuvem
ocorrem devido a configuragdes
incorretas. Isto inclui buckets de
armazenamento abertos e permissdes
amplas.

Mitigagcdo: Automacao da verificagao de
configuragao com ferramentas como
AWS Config e Azure Security Center para
detecgao continua e correcao
automatica de configuracdes incorretas.

Malware e Ransomware na Nuvem

As taticas de ransomware tém se
sofisticado, visando dados em nuvem e
backups.

Mitigagao: Implementagao de Endpoint
Detection and Response (EDR) com
capacidade para ambientes em nuvem,
além de segmentacao de rede e backups
automatizados.

Solugdes como o Microsoft Defender
para Cloud podem identificar e bloquear
ataques em tempo real.

Shadow IT e Acessos Nao
Autorizados

Aplicacdes usadas sem autorizagao
(Shadow IT) representam um risco, pois
introduzem vulnerabilidades
desconhecidas para a equipe de
seguranca.

Mitigagao: Ferramentas CASB (Cloud
Access Security Broker), como McAfee
MVISION Cloud, que monitoram,
bloqueiam e aplicam politicas de
seguranga em aplicativos de terceiros.

Supply Chain Attacks

Ataques a cadeia de fornecedores, como
no caso do ataque SolarWinds, mostram
o risco de confiar em terceiros.

Mitigagao: Auditoria continua de
fornecedores, uso de frameworks de
segurancga (NIST, ISO 27001) e integragao
de seguranca DevOps para analise de
componentes de terceiros.




Tendéncias em Seguran¢a na Nuvem
para os Proximos Dois Anos

As ameacas evoluem, assim como as solucdes de seguranca na nuvem.

Por essa razao, os executivos precisam estar atentos as tendéncias e como elas
impactam a estratégia de longo prazo.

A seguir, relacionamos as principais, que devem pautar os debates sobre seguranca
na nhuvem Nos proximos anos:

IA e ML tém sido fundamentais na identificacdo de padrdes em tempo
real, reduzindo significativamente o tempo de resposta a incidentes.
Ferramentas como Darktrace aplicam ML para identificar

A multiplicidade de provedores de nuvem exige solucdes de seguranca
gue unifiguem a visibilidade e controle. Plataformas como o Prisma
Cloud, da Palo Alto, e o Azure Sentinel integram segurancga para
ambientes multicloud, simplificando a deteccdo e resposta a ameacas.

Security Orchestration, Automation, and Response (SOAR) possibilita a
automacao de respostas a incidentes, garantindo consisténcia e
velocidade. Ferramentas SOAR como Splunk Phantom permitem a
criacao de playbooks de resposta e agcdes automatizadas que reduzem
significativamente o impacto de incidentes.

Novas regulamentacdes, como a LGPD e o GDPR, exigem

conformidade continua. Solucdes como AWS Artifact e Google Cloud
Compliance Manager automatizam a coleta de dados € a geracao de
relatérios para auditoria.

Secure ‘Access Serwce Edge (SASE) e
Conectividade Segura™ ‘

Conectar e proteger trabalhadores remotos e locais exige uma
abordagem unificada. SASE combina funcionalidades como SD-WAN,

CASB e firewall, permitindo controle de seguranca no nivel de aplicacédo
para usuarios em qualquer local.



Este guia técnico foi feito para ajudar vocé a aplicar solucdes robustas de forma
pratica e objetiva. Vamos comecar?

centralizado de identidades.

mitigar risco.

yroativo e automatico. incidentes.




Solucoes da N&DC para Seguranca em
Nuvem Corporativa

A seguranc¢a na nuvem corporativa exige mais do que boas praticas; ela depende de
solucdes tecnolégicas avancadas que protejam dados, aplicagdes e operacdes
criticas.

E por isso que a N&DC oferece uma abordagem completa, com ferramentas e
estratégias desenhadas para garantir protecao continua, resposta rapida a
incidentes e conformidade com os mais altos padrdes do mercado.

Descubra como nossas solucoes podem transformar a seguranca da sua

empresa!
Monitoramento Avaliacao de
Multicloud e Conformidade e
MDR Gerenciado Auditoria Continua
Visibilidade centralizada em Solugdes de conformidade
ambientes multicloud com automatizadas para auditorias
deteccao e resposta a incidentes frequentes e geracao de
em tempo real. A N&DC oferece relatorios que atendem a
servigcos MDR com integracao de regulamentacdes como LGPD,
SIEM e SOAR para visibilidade PR e |SO 27001.

proativa.
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